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PORTARIA N° 042, DE 31 DE MARCO DE 2026.

Institui a Politica de Seguranga da

Informagdo - PSI, do Instituto de
Previdéncia do Municipio de Rio Branco -
RBPREV.

O Diretor-Presidente do Instituto de Previdéncia do Municipio de Rio Branco -
RBPREV, no uso de suas atribuigdes legais que Ihe confere o art. 22, inciso XVIII,
da Lei Municipal n® 1.963 de 20 de fevereiro de 2013, e

Considerando a necessidade de estabelecer diretrizes e padrdes para
garantir um ambiente tecnolégico controlado e seguro de forma a oferecer todas as
informagdes necessarias aos processos do Instituto de Previdéncia do Municipio de
Rio Branco — RBPREV, com integridade, confidencialidade, disponibilidade,
autenticidade e responsabilidade;

Considerando que o RBPREV produz e recebe informagcdes no
exercicio de suas competéncias constitucionais, legais e regulamentares, e que tais
informagdes devem permanecer integras e disponiveis, bem como seu eventual
sigilo deve ser resguardado;

Considerando que a Politica de Seguranca da Informagao - PSI é
aspecto essencial para a adequada gestao da informacgao,

RESOLVE:

Art. 1° Instituir a Politica de Segurancga da Informagéao - PSI do Instituto
de Previdéncia do Municipio de Rio Branco - RBPREYV, constituida por um conjunto
de conceitos, objetivos, principios, diretrizes, responsabilidades e vedagdes,
disciplinados nos termos desta Portaria.

§ 1° Esta PSI aplica-se tanto ao ambiente informatizado quanto aos
meios convencionais de processamento, comunicagdo e armazenamento da
informacéo.

§ 2° Todas as regras aqui estabelecidas deverao ser seguidas pelos
servidores, diretores, conselheiros, estagiarios e demais contratados que executem
atividade direta ou indiretamente ao RBPREV.
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CAPITULO |
DAS DISPOSICOES PRELIMINARES E OBJETIVOS

Art. 2° Além de buscar preservar as informacdes e seus respectivos

ativos quanto a confidencialidade, integridade, disponibilidade e autenticidade
sao objetivos da PS| do RBPREV:

VL.

VII.

VIIL.

Contribuir para o cumprimento da missdao do RBPREV e a melhoria
continua dos resultados institucionais em prol dos segurados e da
sociedade;

Prover mecanismos de transparéncia e gestao das informagdes;

Estabelecer diretrizes para a disponibilizagao e utilizagado de recursos
de informacéao, servicos de redes de dados, estagdes de trabalho,
internet, telecomunicagdes e correio eletronico institucional;

Designar, definir ou alterar papéis e responsabilidades do grupo
responsavel pela PSI,

Assegurar que fragilidades e incidentes em seguranga da informagéao
sejam identificados para permitir a tomada de agao corretiva em tempo
habil;

Possibilitar a criagdo de controles e promover a otimizagdo dos
recursos e investimentos em tecnologia da informagédo - TI,
contribuindo com a minimizacéo dos riscos associados;

Identificar os riscos que possam comprometer a confidencialidade, a
integridade, a disponibilidade ou a autenticidade da informacao,
priorizando seu tratamento com base em critérios para aceitagéo de
riscos compativeis com os objetivos institucionais; e

Garantir que quaisquer usuarios que tenham acesso por vinculo
estatutario, funcional, contratual ou processual com o RBPREYV,
entendam suas responsabilidades e atuem em consonancia como o0s
preceitos desta PSI, para que o risco de furto, fraude ou mau uso de
informagdes n&o ocorra, ou seja, no minimo, reduzido.

Art. 3° Para os fins desta Portaria aplicam-se as seguintes definicdes:
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. Ativos de informagdes: qualquer informagdo que tenha valor para o
RBPREV; e

Il. Informacé&o: conjunto de dados, textos, imagens, métodos,
sistemas ou quaisquer formas de representagdo dotadas de significado em
determinado contexto, podendo ser classificadas por:

a) Publica: informacado institucional ou de seus segurados com
linguagem e formato dedicado a divulgagdo ao publico em geral, podendo ocorrer
devido ao cumprimento de legislagdo vigente que exija publicidade, sendo seu
carater informativo ou promocional, sem a necessidade de sigilo;

b) Interna: informacéo institucional sem o propdsito de divulgagdo em
que o acesso por parte de individuos externos a instituicdo deve ser evitado. Caso
esta informacao seja acessada indevidamente podera causar danos a instituicao e a
seus segurados; e

c) Restrita: é toda informagdo que pode ser acessada somente por
usuarios da instituicao explicitamente indicado pelo nome ou por area a que
pertence. A divulgacao nao autorizada desta informagao pode causar sérios
danos ao RBPREV.

lll. Seguranca da informagao: protecdo da informagao contra ameacas a
sua confidencialidade, integridade, disponibilidade e autenticidade
para minimizar riscos, garantir a eficacia das agbes do negocio e
preservar a imagem do RBPREYV,;

IV. Integridade: garantia de que a informagé&o seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdao, contra
alteracdes indevidas, intencionais ou acidentais;

V. Autenticidade: propriedade que assegura a correspondéncia entre o
autor de determinada informacédo e a pessoa, processo ou sistema a
quem se atribui a autoria;

VI. Riscos: condicbes que criam ou aumentam o potencial de danos e
perdas;

VIl. Confidencialidade: garantia de que o acesso a informacao seja obtido
somente por pessoas autorizadas;
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Disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que
necessario;

Cadastro: procedimento de criagdo de usuario para acesso a internet
e/ou ter direito a utilizacdo de e-mail institucional;

Senha: conjunto alfanumérico de caracteres destinado a

assegurar a identidade do usuario e a permitir seu acesso aos dados,
programas e sistemas n&o disponiveis ao publico, de uso pessoal e
intransferivel;

Colaborador: prestador de servigo terceirizado, consultor ou qualquer
pessoa com vinculo transitério com o RBPREV que tenha acesso, de
forma autorizada, as informagdes ou as dependéncias do RBPREYV;

Usuario da informacéao: servidor com vinculo institucional, interno ou
externo, que tenha acesso, de forma autorizada, as informagdes ou as
dependéncias do RBPREYV;,

Incidente de Seguranga da Informagdo: qualquer indicio de fraude,
sabotagem, espionagem, desvio, falha ou evento indesejado ou
inesperado que tenha probabilidade de comprometer ou ameacar a Sl;

Gestor da informacgado: Diretoria Executiva, bem como servidor

responsavel pela Tl do RBPREV.

CAPITULO I
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 4° A Diretoria Executiva, no ambito do cumprimento desta Portaria,

tem por competéncia:

Formular e conduzir diretrizes para a PSI, bem como analisar
periodicamente sua efetividade;

Gumprir e fazer cumprir esta PSI;

Realizar agbes necessarias para implementagcao e monitoramento de
praticas de Sl;
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Revisar normas e procedimentos inerentes a Sl;
Apoiara Divisdo de Tecnologia da Informagdo — DTI, na definicdo de
processos de trabalho e de procedimentos operacionais necessarios a

protecao de suas informacgdes;

Conscientizar os usuarios e quaisquer servidores sob sua supervisao
em relagao aos conceitos e as praticas de Sl;

Incorporar aos processos de trabalho de sua Diretoria, praticas
inerentes a Sl: e

Tomar as medidas administrativas necesséarias para que sejam
adotadas acbes corretivas em tempo habil em casos de
comprometimento da S| do RBPREV.

Art. 5° Compete aos usuarios da informagao:

Cumprir fielmente com esta PSI,

Buscar orientacdo da DTl do RBPREV, em caso de duvidas
relacionadas a Sl;

Proteger as informagbes contra acesso, modificagdo, destruicdo ou
divulgacao n&o-autorizadas;

Assegurar que o0s recursos tecnoldgicos a sua disposigao sejam
utilizados apenas para as finalidades relacionadas ao RBPREYV;,

Cumpriras leise as normas que regulamentam os aspectos de
propriedade intelectual;

Comunicar, imediatamente, 8 Comissao de Etica do RBPREV, quando
do descumprimento ou violagao desta PSI;

Utilizar de forma ética, legal e consciente os recursos
computacionais e informacionais do RBPREYV;

Garantir a Sl sob sua posse, conforme os critérios definidos pelo
respectivo gestor da informacao;
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Comunicar, tempestivamente, ao gestor da informagao sobre situagdes
que comprometam a Sl sob custddia; e

Comunicar ao gestor da informagéo eventuais limitagbes para o
cumprimento dos critérios por ele definido com vistas a protecao da

informacao.

Art. 6° Compete a DTI do RBPREV, no que concerne as informagdes

sob sua guarda:

VL.

VII.

VIIL.

IX.

Zelar pela eficacia dos controles de Sistema de Informacao utilizados e
informar ao Diretor-Presidente os riscos residuais;

Planejar, implantar, fornecer e monitorar a capacidade de
armazenagem, processamento e transmissdo necessarios para
garantir a seguranga requerida pelas areas internas do RBPREYV;

Atribuir conta ou dispositivo de acesso a computadores, sistemas,
base de dados e qualquer outro ativo de informacédo a um responsavel
identificavel como pessoa fisica, responsavel pelo uso da conta;

Monitorar as estagdes de trabalho, servidores, correio eletrdnico,
conexdes com a internet, dispositivos méveis ou wireless e outros
componentes da rede, de modo que a informagao gerada por esses
sistemas possa ser usada para identificar usuarios e respectivos
acessos efetuados, bem como material manipulado;

Solicitar mensalmente relatério de logs de acesso junto a Secretaria
Municipal de Desenvolvimento Econdmico, Turismo, Tecnologia e
Inovagao - SDTI;

Definir regras para instalagcao de software e hardware em ambiente de
producado corporativo, bem como em ambiente educacional e/ou
dedicados a visitagao externa, exigindo o seu cumprimento dentro do
RBPREV;

Propor ajustes, melhorias, aprimoramentos e modificagbes desta PSI;

Convocar e coordenar reunides que discutam a respeito desta PSI: e
Prover todas as informagdes de gestao de Sl do RBPREV.

Paragrafo unico. No caso de identificagdo do descumprimento das

normas vedadas nesta PSI, o responsavel pela DTI do RBPREV, devera comunicar
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ao Diretor-Presidente para, a qualquer tempo, revogar credenciais de acesso
concedidas a usuarios em virtude do descumprimento desta PSI ou das normas e
procedimentos especificos dela decorrentes.

CAPITULO Il
DAS DIRETRIZES GERAIS

Art. 7° As regras desta PS|I, aqui estabelecidas, assim como aquelas
constantes na legislagdo vigente sdo de observancia obrigatéria por todos os
usuarios do RBPREV. Sua observancia é de extrema importancia para o adequado
monitoramento do ambiente de TI, evitando a inadequada exposi¢cao de dados € a
vulnerabilidade do sistema, a infestagdo dos programas com cdédigos maliciosos,
utilizacdo de softwares desatualizados, bem como eventuais instalacbes de
softwares suspeitos.

Art. 8° O acesso e o uso de todos os sistemas de informagao,
diretérios de rede, banco de dados e demais recursos devem ser restritos a pessoas
explicitamente autorizadas e de acordo com a necessidade para o cumprimento de
suas fungdes.

Art. 9° A padronizacdo devera ser utilizada com o fim de garantir
integridade, melhor acessibilidade e facilidade em todos os processos envolvendo a
seguranga da TI.

Art. 10. Os equipamentos de tecnologia e os servigos fornecidos para
0 acesso a internet sdo de propriedade do RBPREV, que pode analisar e, se
necessario, bloquear qualquer arquivo, site, correio eletrénico, dominio ou aplicagcao
armazenados na redelinternet, estejam eles em disco local, na estacdo ou em
areas privadas na rede, visando assegurar o cumprimento desta PSI.

Art. 11. E de responsabilidade da Divisdo responsavel pela Tl publicar
e promover informagdes de conscientizagdo aos usuarios em relacao a relevancia
da Sl para o bom funcionamento do RBPREV.

Art. 12. A configuracdo da impressora na estagdo de trabalho do
usuario somente devera ser realizada por servidor vinculado a area de TI.

Art. 13. Fica vedado, aos usuarios ou colaboradores, deixar
informacgdes criticas, sigilosas ou sensiveis dos segurados do RPPS e do RBPREV
em equipamentos de impressao.
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Paragrafo unico. Em hipotese alguma sera fornecido informacgdes de
bancos de dados, documentos institucionais, funcionais de segurados e copias de
processos a pessoas estranhas e ndo autorizadas, exceto por procuragao publica
ou declaracao.

Art. 14. Quaisquer equipamentos, particulares ou de terceiros, para
serem usados dentro da rede do RBPREV precisam ser previamente avaliados pela
area de Tl para a verificacdo de existéncia de virus.

Paragrafo unico. Equipamentos particulares, como computadores ou
qualquer dispositivo portatil que possa armazenar e/ou processar dados, ndo devem
ser usados para armazenar ou processar informacgdes relacionadas com o RBPREV.

Art. 15. Os sistemas informatizados, utilizados pelo RBPREV, devem
possuir controle de acesso, por meio de autorizagao do responsavel que registrara a
aprovacgao e definicdo do acesso concedido, de modo a assegurar o uso apenas por
usuarios autorizados.

Art. 16. A estagdo de trabalho devera ser encerrada no final do
expediente, desligando o equipamento e a impressora.

Art. 17. A DTI devera estabelecer os aspectos de controle, distribuigao
e instalacao de softwares utilizados dentro do RBPREV.

Art. 18. E de responsabilidade do usuario e colaboradores todas as
execugdes efetuadas na estagado de trabalho que deverédo possuir codigos internos,
0s quais permitirdo a identificacdo na rede do RBPREV.

CAPITULO IV
DA REDE CORPORATIVA

Art. 19. Fica vedado o acesso de materiais que contenham assuntos
obscenos e/ou pornograficos ndo podendo, ainda, ser exposto, armazenado,
distribuido, editado ou gravado em quaisquer recursos tecnoldgicos do RBPREV
nem na rede corporativa.

Art. 20. E de responsabilidade do usuario, autorizado pela Diretoria
correspondente, o envio das informagbes a serem arquivadas no servidor
institucional com o objetivo de manter o backup atualizado.
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Ar. 21. Arquivos pessoais e/ou ndo pertinentes as atividades

Institucionais do RBPREV (fotos, musicas, videos, etc.) ndo deverao
ser copiados ou movidos para os drives de rede, pois podem sobrecarregar o
armazenamento no servidor.

Paragrafo unico. Caso identificados, os arquivos poderdo ser
excluidos definitivamente sem necessidade de comunicagao prévia do usuario.

Art. 22. A internet deve ser utilizada para fins corporativos,

enriquecimento intelectual ou como ferramenta de busca de
informagdes, tudo que possa vir a contribuir para o desenvolvimento de atividades
relacionadas ao RBPREV.

Art. 23. Os acessos a internet serdao monitorados, por meio de
identificacado e autenticagdo do usuario.

Art. 24. E vedada a utilizagdo do e-mail institucional para assuntos
pessoais.

Art. 25. O correio eletrénico € uma ferramenta disponivel para todos os
usuarios do RBPREV, quando no exercicio da atividade funcional ou em nome do
RBPREV.

Art. 26. O usuario ndo podera executar ou abrir arquivos anexados,
enviados por remetentes desconhecidos ou suspeitos, com extensdes do tipo: .bat,
.exe, .src, .Ink e .com, ou de quaisquer outros formatos alertados pela TI.

CAPITULO V
DAS SENHAS

Art. 27. Todo usuario deve ter uma identificacdo Unica, pessoal e
intransferivel, qualificando-o como responsavel por qualquer atividade desenvolvida
sob esta identificagdo que sera responsavel pelo sigilo da sua senha pessoal.

Art. 28. Cada usuario devera possuir sua propria senha com o0s
devidos privilégios, composta, preferencialmente, por caractere maiusculo, letras e
numeros, devendo ser destacado que caso a senha seja compartilhada, a
responsabilidade por eventuais alteragdes, inclusdes ou qualquer outra atividade
efetivada com a mesma sera do detentor original da senha.
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Paragrafo unico. A senha nao podera conter parte do nome do
usuario, por exemplo: se o usuario se chama José da Silva, sua senha nédo pode
conter partes do nome como "1221jose" ou "1212silv" e ndo devera utilizar
informagdes pessoais faceis de serem obtidas como, o nome, o numero de telefone
ou data de nascimento como senha.

Art. 29. A senha inicial, quando gerada pelo sistema, deve ser trocada
pelo usuario no primeiro acesso, observando o disposto no artigo anterior.

Art. 30. A troca de senha bloqueada s6 deve ser liberada por
solicitagdo do proprio usuario a Tl do RBPREV que solicitara, junto a area de Tl da
Prefeitura, a redefinicdo para a criagdo de uma nova senha.

Art. 31. Todo cadastramento de conta de acesso a rede do RBPREV
deve ser efetuado mediante solicitagao formal.

Art. 32. Para efetivagao do cadastro de usuario para acesso a internet
e/ou utilizacdo de e-mail funcional, bem como, sistemas informatizados do
Municipio, integrados na rede do RBPREYV, dependera de prévio encaminhamento
de formulario “Solicitagao de Acesso a Internet/E-mail", a Secretaria Municipal de
Desenvolvimento Econdmico, Turismo, Tecnologia e Inovagéo (SDTI).

Paragrafo unico. A liberagdo de cadastro somente ocorrera mediante
termo de responsabilidade, assinado pelo usuario responsavel pela utilizagdo da
conta de acesso, no qual sera entregue junto com a solicitacdo de criacdo de conta
de acesso.

Art. 33. Qualquer utilizagdo, por meio da identificacido e da senha de
acesso, € de responsabilidade do usuario aos quais as informacbes estao
vinculadas.

CAPITULO VI
DAS VEDACOES E SANCOES

Art. 34. O cumprimento das regras estabelecidas por esta PSI é
obrigatério e, sua nao observancia, além de afetar diretamente o RBPREYV,

acarretara penalidades ao seu infrator.

Art. 35. Sdo consideradas violagdes, além daquelas previstas na
legislagao propria, as seguintes condutas:

. Usoilegalde software;
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Introdugéo (intencional ou ndo) de malwares;
Tentativas de acesso ndo autorizados a dados e sistemas;

Compartilhamento de informagdes sigilosas institucionais ou de
segurados;

Instalagao de software sem a devida homologagao;
Atualizagao de software sem o devido acompanhamento; e
Acesso a sites com conteudo pornograficos, ilegais ou obscenos.

Paragrafo unico. E considerado malwares arquivos como: worm,

virus, trojan, ransomware, keylogger, etc, pela rede do RBPREV, de modo que o
“click” em links desconhecidos, suspeitos ou sem o devido parametro de seguranga
sao propicios a atividade maliciosa.

e-mails:

VL.

VII.

VIIL.

Art. 36. Sao proibidas as seguintes atividades com relagdo ao uso de
Envio de informagdes privadas do RBPREV, sem autorizacdo da
Diretoria;
Envio de e-mail usando o nome de outro usuario;
Envio de spam,;
Falsificacao de executaveis maliciosos;
Envio de executaveis maliciosos;
Envio de conteudo pornografico, ilegal ou obsceno;

Envio de mensagem com o carater ofensivo, desrespeitoso,
degradante, infame, ameacgador entre outros; e

Envio de softwares pirateados, sem a devida licenca.

Art. 37. E proibida a execucdo de programas que tenham como

finalidade a decodificacdo de senhas, o monitoramento da rede, a leitura de dados
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de terceiros, a propagacgao de virus de computador, a destruicdo parcial ou total de
arquivos ou a indisponibilidade de servicos.

Art. 38. E terminantemente proibido o uso de softwares ilegais (sem
licenciamento) nos computadores do RBPREV.

Paragrafo unico. A Tl do RBPREV podera valer-se deste Instrumento
para desinstalar, sem aviso prévio, todo e qualquer software sem licenga de uso,
em atendimento a Lei Federal n°® 9.609, de 19 de fevereiro de 1998, “que dispde
sobre a protecdo da propriedade intelectual de programa de computador, sua
comercializacido no Pais”.

Art. 39. O usuario que fizer uso de forma indevida ou ndo autorizada
dos recursos de Tl do RBPREV, bem como agir em desacordo com os termos desta
PSj, fica sujeito a aplicagcao das penalidades previstas na Lei Municipal n°® 1.794, de
30 de dezembro de 2009 (Estatuto dos Servidores Publicos do Municipio de Rio
Branco) e na legislagao pertinente.

Art. 40. O servidor infrator podera ser notificado e a ocorréncia da
transgresséo sera imediatamente comunicada & Comiss&do de Etica do RBPREYV,
que tomara as devidas providéncias.

Art. 41. Toda tentativa de alteragdo dos parametros de segurancga, por
qualquer usuario, sem o devido credenciamento e a autorizagao para tal, sera
considerada inadequada e os riscos relacionados seréo informados ao usuario e ao
respectivo Diretor correspondente.

CAPITULO VII
DA INFRAESTRUTURA, VIRTUALIZACAO E CONTINGENCIA

Art. 42. A infraestrutura tecnolégica do RBPREV é estabelecida sob
um regime de gestdo compartilhada e descentralizada:

.  Compete a DTI do RBPREV a gestao direta e manutencgéo dos ativos
de rede (switches, roteadores e conectividade) instalados na sede
administrativa da Autarquia;

Il. O servidor fisico institucional e as respectivas Maquinas Virtuais (VMs)
encontram-se alojados no Datacenter Municipal, sob custddia e
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responsabilidade de infraestrutura (climatizagdo e energia) da
Secretaria Municipal de Desenvolvimento Econdémico, Turismo,
Tecnologia e Inovagao (SDTI);

A responsabilidade logica sobre os sistemas e bancos de dados
permanece com a DTl do RBPREV, em cooperagao técnica com a
SDTI para a viabilizagado dos servicos.

Art. 43. As rotinas de Backup e Recuperagao de Desastres do

RBPREYV serao integradas aos sistemas de salvaguarda da SDTI:

A execucéo técnica das copias de seguranga (backups) das maquinas
virtuais e bancos de dados hospedados no Datacenter Municipal é
realizada por meio das ferramentas e infraestrutura providas pela
SDTI;

Cabe a DTl do RBPREV acompanhar a efetividade dessas rotinas e
solicitar, quando necessario, a restauragdao de informacbes para
garantir a continuidade dos negocios da Autarquia;

Em eventos de interrupcdo de energia ou falhas térmicas no
Datacenter Municipal, as decisbes sobre o desligamento ou
manutengao da infraestrutura de servidores caberao a equipe técnica
da SDTI, conforme seus protocolos de contingéncia.

Art. 44. O planejamento para a futura implementacdo de um

Datacenter Proprio sera avaliado ao longo dos anos, visando a autonomia plena do
Instituto conforme a evolugao de suas necessidades tecnoldgicas.



PREFEITURA DE

Instituto de i‘ RIO
o sTeiShEtE 3 | BRANCO

PRODUGAO, TECNOLOGIA,
EMPREGO E DIGNIDADE

CAPITULO VIII
DA PROTECAO DE DADOS PESSOAIS (LGPD)

Art. 45. O tratamento de dados pessoais no RBPREV observara a Lei
Geral de Protegcao de Dados (Lei n° 13.709/2018), garantindo a privacidade de
segurados e servidores.

Art. 46. O acesso a dados pessoais sensiveis nos sistemas
institucionais € restrito e deve ser vinculado exclusivamente a necessidade do
servigo publico.

Art. 47. Incidentes de seguranga que envolvam o acesso indevido ou
vazamento de dados pessoais devem ser comunicados imediatamente,
observando-se o seguinte fluxo de responsabilidades:

. A Divisdao de Tecnologia da Informagao (DTI) devera identificar a
extensdo do incidente e adotar as medidas técnicas de contencao
imediatas;

ll. A Diretoria Executiva devera ser notificada para a tomada de
decisdes administrativas e comunicagdes institucionais;

lll. A Comissao de Etica devera ser formalmente acionada para apurar
responsabilidades e aplicar as sancdes cabiveis conforme o Estatuto
dos Servidores.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 48. A presente PS| deve ser observada e respeitada como parte
fundamental da cultura interna do RBPREV e, por tal razdo, qualquer incidente que
caracterize infringéncia as suas normas sera ato contra as normas e politicas do
RBPREV.

Paragrafo unico. O ndo cumprimento dos requisitos previstos nesta
PSI, das normas complementares e nos procedimentos de Sl, acarretara violagao
as regras internas do RBPREV e sujeitara o usuario as medidas administrativas e
legais cabiveis.
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Art. 49. Para a uniformizagdo da informag¢ao organizacional, esta PSI
devera ser comunicada a todos servidores do RBPREV a fim de que seja cumprida
dentro e fora da Autarquia.

Art. 50. Arquivos em geral, mesmo aqueles deletados, ocupam espago
em disco, por essa razao deverao ser evitadas a criagdo de copias desnecessarias
ou pessoais em ambiente de trabalho, uma vez que podem comprometer o
desempenho do computador, resultando, portanto, em inadequado desempenho do
servico.

Art. 51. Dispositivos moveis ou midias digitais devem ser conectados
com cautela aos computadores, uma vez que podem conter arquivos com as mais
variadas espécies de virus.

Art. 52. A PSI devera ser revisada anualmente ou sempre que
houver mudancgas significativas no ambiente tecnoldgico, na estrutura
organizacional do RBPREV ou na legislagao federal pertinente (como a LGPD),
prevalecendo o que ocorrer primeiro, ndo ultrapassando o prazo maximo de 5
(cinco) anos.

Art. 53. Esta Portaria entra em vigor na data de sua publicagéo.
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PREFEITURA MUNICIPAL DE RIO BRANCO — PMRB
INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE RIO BRANCO — RBPREV

Portaria N° 42, de 31 de margo de 2026

Altera a Politica de Seguranga da Informacgao - PSI, do Instituto de Previdéncia
do Municipio de Rio Branco - RBPREV.

O Diretor-Presidente do Instituto de Previdéncia do Municipio de Rio Branco
- RBPREYV, no uso de suas atribui¢des legais que lhe confere o art. 22, inciso
XVIIl, da Lei Municipal n® 1.963 de 20 de fevereiro de 2013, e

Considerando a necessidade de estabelecer diretrizes e padroes para garantir
um ambiente tecnolégico controlado e seguro de forma a oferecer todas as
informagdes necessarias aos processos do Instituto de Previdéncia do Muni-
cipio de Rio Branco — RBPREYV, com integridade, confidencialidade, disponi-
bilidade, autenticidade e responsabilidade;

Considerando que o RBPREV produz e recebe informagdes no exercicio de
suas competéncias constitucionais, legais e regulamentares, e que tais infor-
macdes devem permanecer Integras e disponiveis, bem como seu eventual
sigilo deve ser resguardado;

Considerando que a Politica de Seguranga da Informagéo - PSI é aspecto
essencial para a adequada gestao da informagao,

RESOLVE:

Art. 1° Instituir a Politica de Seguranca da Informagéo - PSI do Instituto de Pre-
vidéncia do Municipio de Rio Branco - RBPREYV, constituida por um conjunto
de conceitos, objetivos, principios, diretrizes, responsabilidades e vedagdes,
disciplinados nos termos desta Portaria.

§ 1° Esta PSI aplica-se tanto ao ambiente informatizado quanto aos meios con-
vencionais de processamento, comunicagao e armazenamento da informagéao.

§ 2° Todas as regras aqui estabelecidas deverado ser seguidas pelos servido-
res, diretores, conselheiros, estagiarios e demais contratados que executem
atividade direta ou indiretamente ao RBPREV.

CAPITULO |

DAS DISPOSICOES PRELIMINARES E OBJETIVOS:

Art. 2° Além de buscar preservar as informagdes e seus respectivos ativos
quanto a confidencialidade, integridade, disponibilidade e autenticidade sao
objetivos da PSI do RBPREV:

I. Contribuir para o cumprimento da missdo do RBPREV e a melhoria continua
dos resultados institucionais em prol dos segurados e da sociedade;

II. Prover mecanismos de transparéncia e gestéo das informacdes;

Ill. Estabelecer diretrizes para a disponibilizagéo e utilizagdo de recursos de
informacéo, servigos de redes de dados, estagdes de trabalho, internet, tele-
comunicagdes e correio eletrénico institucional;

IV. Designar, definir ou alterar papéis e responsabilidades do grupo respon-
savel pela PSI;

V. Assegurar que fragilidades e incidentes em seguranga da informagao sejam
identificados para permitir a tomada de agao corretiva em tempo habil;

VI. Possibilitar a criagao de controles e promover a otimizagao dos recursos e
investimentos em tecnologia da informacgéo - T, contribuindo com a minimiza-
¢ao dos riscos associados;

VII. Identificar os riscos que possam comprometer a confidencialidade, a inte-
gridade, a disponibilidade ou a autenticidade da informacgéo, priorizando seu
tratamento com base em critérios para aceitagdo de riscos compativeis com
os objetivos institucionais; e

VIIl. Garantir que quaisquer usuarios que tenham acesso por vinculo estatu-
tario, funcional, contratual ou processual com o RBPREV, entendam suas res-
ponsabilidades e atuem em consonancia como os preceitos desta PSI, para
que o risco de furto, fraude ou mau uso de informagdes ndo ocorra, ou seja,
no minimo, reduzido.

Art. 3° Para os fins desta Portaria aplicam-se as seguintes defini¢des:

I. Ativos de informagdes: qualquer informagao que tenha valor para o RB-
PREV; e

1. Informagao: conjunto de dados, textos, imagens, métodos,

sistemas ou quaisquer formas de representagado dotadas de significado em
determinado contexto, podendo ser classificadas por:

a) Publica: informacéo institucional ou de seus segurados com linguagem e
formato dedicado a divulgacéo ao publico em geral, podendo ocorrer devido
ao cumprimento de legislacdo vigente que exija publicidade, sendo seu cara-
ter informativo ou promocional, sem a necessidade de sigilo;

b) Interna: informagéo institucional sem o propésito de divulgagdo em que o
acesso por parte de individuos externos a instituicdo deve ser evitado. Caso
esta informacéo seja acessada indevidamente podera causar danos a institui-
¢ao e a seus segurados; e

c) Restrita: é toda informacéo que pode ser acessada somente por usuarios
da instituigao explicitamente indicado pelo nome ou por area a que pertence.
A divulgagdo ndo autorizada desta informagéo pode causar sérios danos ao
RBPREV.

Il. Seguranga da informagao: protegdo da informagao contra ameagas a sua
confidencialidade, integridade, disponibilidade e autenticidade para minimizar
riscos, garantir a eficacia das agdes do negdcio e preservar a imagem do
RBPREV;

IV. Integridade: garantia de que a informag&o seja mantida em seu estado
original, visando protegé-la, na guarda ou transmisséo, contra alteragdes in-
devidas, intencionais ou acidentais;
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V. Autenticidade: propriedade que assegura a correspondéncia entre o autor
de determinada informacgéo e a pessoa, processo ou sistema a quem se atribui
a autoria;

VI. Riscos: condi¢gdes que criam ou aumentam o potencial de danos e perdas;
VII. Confidencialidade: garantia de que o acesso a informagao seja obtido so-
mente por pessoas autorizadas;

VIII. Disponibilidade: garantia de que os usuarios autorizados obtenham aces-
so a informagao e aos ativos correspondentes sempre que necessario;

IX. Cadastro: procedimento de criagdo de usuario para acesso a internet e/ou
ter direito a utilizagéo de e-mail institucional;

X. Senha: conjunto alfanumérico de caracteres destinado a assegurar a identi-
dade do usuério e a permitir seu acesso aos dados, programas e sistemas nao
disponiveis ao publico, de uso pessoal e intransferivel;

XI. Colaborador: prestador de servigo terceirizado, consultor ou qualquer pes-
soa com vinculo transitério com o RBPREV que tenha acesso, de forma auto-
rizada, as informagdes ou as dependéncias do RBPREYV;

XIl. Usuario da informagéao: servidor com vinculo institucional, interno ou ex-
terno, que tenha acesso, de forma autorizada, as informagdes ou as depen-
déncias do RBPREYV;,

XIlI. Incidente de Seguranga da Informagao: qualquer indicio de fraude, sa-
botagem, espionagem, desvio, falha ou evento indesejado ou inesperado que
tenha probabilidade de comprometer ou ameagar a Sl;

XIV. Gestor da informagao: Diretoria Executiva, bem como servidor responsa-
vel pela Tl do RBPREV.

CAPITULO Il

DAS COMPETENCIAS E RESPONSABILIDADES

Art. 4° A Diretoria Executiva, no ambito do cumprimento desta Portaria, tem
por competéncia:

I. Formular e conduzir diretrizes para a PSI, bem como analisar periodicamen-
te sua efetividade;

I1. Gumprir e fazer cumprir esta PSI;

I1l. Realizar agdes necessarias para implementacao e monitoramento de pra-
ticas de SI;

IV. Revisar normas e procedimentos inerentes a Sl;

V. Apoiara Divisdo de Tecnologia da Informagéo — DTI, na definicéo de pro-
cessos de trabalho e de procedimentos operacionais necessarios a protecdo
de suas informagdes;

VI. Conscientizar os usuarios e quaisquer servidores sob sua supervisdo em
relagdo aos conceitos e as praticas de Sl;

VII. Incorporar aos processos de trabalho de sua Diretoria, praticas inerentes
asSke

VIII. Tomar as medidas administrativas necessarias para que sejam adotadas
agOes corretivas em tempo habil em casos de comprometimento da Sl do
RBPREV.

Art. 5° Compete aos usuarios da informagao:

I. Cumprir fielmente com esta PSI;

1. Buscar orientagdo da DTI do RBPREV, em caso de duvidas relacionadas a Sl;
lll. Proteger as informagdes contra acesso, modificagédo, destruicdo ou divul-
gacao nao-autorizadas;

IV. Assegurar que os recursos tecnoldgicos a sua disposigado sejam utilizados
apenas para as finalidades relacionadas ao RBPREV;

V. Cumpriras leise as normas que regulamentam os aspectos de propriedade
intelectual,

VI. Comunicar, imediatamente, & Comissao de Etica do RBPREV, quando do
descumprimento ou violagédo desta PSI;

VII. Utilizar de forma ética, legal e consciente os recursos computacionais e
informacionais do RBPREV;

VIII. Garantir a Sl sob sua posse, conforme os critérios definidos pelo respec-
tivo gestor da informagéo;

IX. Comunicar, tempestivamente, ao gestor da informagéo sobre situagdes
que comprometam a Sl sob custddia; e

X. Comunicar ao gestor da informagéo eventuais limitagdes para o cumpri-
mento dos critérios por ele definido com vistas a protegdo da informacao.

Art. 68° Compete a DTl do RBPREYV, no que concerne as informagdes sob sua
guarda:

I. Zelar pela eficacia dos controles de Sistema de Informacao utilizados e in-
formar ao Diretor-Presidente os riscos residuais;

Il. Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranga requeri-
da pelas areas internas do RBPREV;

11l Atribuir conta ou dispositivo de acesso a computadores, sistemas, base
de dados e qualquer outro ativo de informagao a um responsavel identificavel
como pessoa fisica, responsavel pelo uso da conta;

IV. Monitorar as estagbes de trabalho, servidores, correio eletrdnico, cone-
xdes com a internet, dispositivos méveis ou wireless e outros componentes da
rede, de modo que a informacéo gerada por esses sistemas possa ser usada
para identificar usuarios e respectivos acessos efetuados, bem como material
manipulado;

V. Solicitar mensalmente relatério de logs de acesso junto a Secretaria Muni-
cipal de Desenvolvimento Econdmico, Turismo, Tecnologia e Inovagéo - SDTI;
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VI. Definir regras para instalagdo de software e hardware em ambiente de
produgao corporativo, bem como em ambiente educacional e/ou dedicados a
visitagao externa, exigindo o seu cumprimento dentro do RBPREYV;

VII. Propor ajustes, melhorias, aprimoramentos e modificagdes desta PSI;
VIII. Convocar e coordenar reunides que discutam a respeito desta PSI: e

IX. Prover todas as informacdes de gestéo de S| do RBPREV.

Paragrafo unico. No caso de identificagdo do descumprimento das normas
vedadas nesta PSI, o responsavel pela DTl do RBPREYV, devera comunicar
ao Diretor-Presidente para, a qualquer tempo, revogar credenciais de acesso
concedidas a usuarios em virtude do descumprimento desta PSI ou das nor-
mas e procedimentos especificos dela decorrentes.

CAPITULO lI

DAS DIRETRIZES GERAIS:

Art. 7° As regras desta PS|I, aqui estabelecidas, assim como aquelas constan-
tes na legislagao vigente séo de observancia obrigatéria por todos os usuarios
do RBPREV. Sua observancia é de extrema importancia para o adequado
monitoramento do ambiente de Tl, evitando a inadequada exposi¢cao de da-
dos e a vulnerabilidade do sistema, a infestagdo dos programas com codigos
maliciosos, utilizacdo de softwares desatualizados, bem como eventuais ins-
talagbes de softwares suspeitos.

Art. 8° O acesso e o uso de todos os sistemas de informacéo, diretérios de
rede, banco de dados e demais recursos devem ser restritos a pessoas ex-
plicitamente autorizadas e de acordo com a necessidade para o cumprimento
de suas fungdes.

Art. 9° A padronizagao devera ser utilizada com o fim de garantir integridade,
melhor acessibilidade e facilidade em todos os processos envolvendo a se-
guranca da TI.

Art. 10. Os equipamentos de tecnologia e os servigos fornecidos para o aces-
so a internet sao de propriedade do RBPREYV, que pode analisar e, se neces-
sario, bloquear qualquer arquivo, site, correio eletrénico, dominio ou aplicagao
armazenados na rede/internet, estejam eles em disco local, na estagdo ou em
areas privadas na rede, visando assegurar o cumprimento desta PSI.

Art. 11. E de responsabilidade da Divis&o responsavel pela Tl publicar e pro-
mover informagdes de conscientizagdo aos usuarios em relagdo a relevancia
da Sl para o bom funcionamento do RBPREV.

Art. 12. A configuracdo da impressora na estagédo de trabalho do usuario so-
mente devera ser realizada por servidor vinculado a area de TI.

Art. 13. Fica vedado, aos usuarios ou colaboradores, deixar informagdes cri-
ticas, sigilosas ou sensiveis dos segurados do RPPS e do RBPREV em equi-
pamentos de impresséo.

Paragrafo unico. Em hipétese alguma sera fornecido informacdes de bancos
de dados, documentos institucionais, funcionais de segurados e cépias de
processos a pessoas estranhas e ndo autorizadas, exceto por procuracéo pu-
blica ou declaracgao.

Art. 14. Quaisquer equipamentos, particulares ou de terceiros, para serem
usados dentro da rede do RBPREYV precisam ser previamente avaliados pela
area de Tl para a verificagao de existéncia de virus.

Paragrafo unico. Equipamentos particulares, como computadores ou qualquer
dispositivo portatil que possa armazenar e/ou processar dados, ndo devem
ser usados para armazenar ou processar informagoes relacionadas com o
RBPREV.

Art. 15. Os sistemas informatizados, utilizados pelo RBPREV, devem possuir
controle de acesso, por meio de autorizagcdo do responsavel que registrara
a aprovacgédo e definicdo do acesso concedido, de modo a assegurar 0 uso
apenas por usuarios autorizados.

Art. 16. A estacéo de trabalho devera ser encerrada no final do expediente,
desligando o equipamento e a impressora.

Art. 17. ADTI devera estabelecer os aspectos de controle, distribuigao e insta-
lagéo de softwares utilizados dentro do RBPREV.

Art. 18. E de responsabilidade do usuario e colaboradores todas as execugdes
efetuadas na estagdo de trabalho que deverdo possuir codigos internos, os
quais permitirdo a identificagao na rede do RBPREV.

CAPITULO IV

DA REDE CORPORATIVA

Art. 19. Fica vedado o acesso de materiais que contenham assuntos obscenos
e/ou pornograficos ndo podendo, ainda, ser exposto,

armazenado, distribuido, editado ou gravado em quaisquer recursos tecnolo-
gicos do RBPREV nem na rede corporativa.

Art. 20. E de responsabilidade do usuario, autorizado pela Diretoria correspon-
dente, o envio das informagdes a serem arquivadas no servidor institucional
com o objetivo de manter o backup atualizado.

Ar. 21. Arquivos pessoais e/ou nao pertinentes as atividades

Institucionais do RBPREV (fotos, musicas, videos, etc.) ndo deverédo ser co-
piados ou movidos para os drives de rede, pois podem sobrecarregar o arma-
zenamento no servidor.

Paragrafo unico. Caso identificados, os arquivos poderao ser excluidos defini-
tivamente sem necessidade de comunicagéo prévia do usuario.

Art. 22. Ainternet deve ser utilizada para fins corporativos,

enriquecimento intelectual ou como ferramenta de busca de informacdes, tudo
que possa vir a contribuir para o desenvolvimento de atividades relacionadas
ao RBPREV.
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Art. 23. Os acessos a internet serdo monitorados, por meio de identificagéo e
autenticagao do usuario.

Art. 24. E vedada a utilizagdo do e-mail institucional para assuntos pessoais.
Art. 25. O correio eletrénico é uma ferramenta disponivel para todos os usua-
rios do RBPREV, quando no exercicio da atividade funcional ou em nome do
RBPREV.

Art. 26. O usuario ndo podera executar ou abrir arquivos anexados, envia-
dos por remetentes desconhecidos ou suspeitos, com extensdes do tipo: .bat,
.exe, .src,.Ink e .com, ou de quaisquer outros formatos alertados pela TI.
CAPITULO V

DAS SENHAS:

Art. 27. Todo usuario deve ter uma identificagéo Unica, pessoal e intransfe-
rivel, qualificando-o como responsavel por qualquer atividade desenvolvida
sob esta identificagéo que sera responsavel pelo sigilo da sua senha pessoal.
Art. 28. Cada usuario devera possuir sua propria senha com os devidos privilé-
gios, composta, preferencialmente, por caractere maiusculo, letras e niumeros,
devendo ser destacado que caso a senha seja compartilhada, a responsabili-
dade por eventuais alteragdes, inclusées ou qualquer outra atividade efetivada
com a mesma sera do detentor original da senha.

Paragrafo unico. A senha n&o podera conter parte do nome do usuario, por
exemplo: se o usuario se chama José da Silva, sua senha ndo pode conter
partes do nome como “1221jose” ou “1212silv” e ndo devera utilizar informa-
¢Oes pessoais faceis de serem obtidas como, o nome, o numero de telefone
ou data de nascimento como senha.

Art. 29. A senha inicial, quando gerada pelo sistema, deve ser trocada pelo
usuario no primeiro acesso, observando o disposto no artigo anterior.

Art. 30. A troca de senha bloqueada s6 deve ser liberada por solicitagcdo do
proprio usuario a Tl do RBPREV que solicitara, junto a area de Tl da Prefeitu-
ra, a redefinicdo para a criacdo de uma nova senha.

Art. 31. Todo cadastramento de conta de acesso a rede do RBPREV deve ser
efetuado mediante solicitagéo formal.

Art. 32. Para efetivacédo do cadastro de usuario para acesso a internet e/ou uti-
lizacdo de e-mail funcional, bem como, sistemas informatizados do Municipio,
integrados na rede do RBPREYV, dependera de prévio encaminhamento de
formulario “Solicitagéo de Acesso a Internet/E-mail”, a Secretaria Municipal de
Desenvolvimento Econémico, Turismo, Tecnologia e Inovagao (SDTI).
Paragrafo Unico. A liberagédo de cadastro somente ocorrera mediante termo de
responsabilidade, assinado pelo usuario responsavel pela utilizagdo da conta
de acesso, no qual sera entregue junto com a solicitagcdo de criacao de conta
de acesso.

Art. 33. Qualquer utilizagdo, por meio da identificacéo e da senha de acesso,
é de responsabilidade do usuario aos quais as informagdes estdo vinculadas.
CAPITULO VI

DAS VEDACOES E SANCOES

Art. 34. O cumprimento das regras estabelecidas por esta PSI é obrigatdrio
e, sua ndo observancia, além de afetar diretamente o RBPREV, acarretara
penalidades ao seu infrator.

Art. 35. Sdo consideradas violagdes, além daquelas previstas na legislacdo
propria, as seguintes condutas:

I. Usoilegalde software;

II. Introdugdo (intencional ou ndo) de malwares;

I1l. Tentativas de acesso néo autorizados a dados e sistemas;

IV. Compartilhamento de informacdes sigilosas institucionais ou de segurados;
V. Instalacédo de software sem a devida homologacéao;

VI. Atualizagdo de software sem o devido acompanhamento; e

VII. Acesso a sites com conteudo pornograficos, ilegais ou obscenos.
Paragrafo tnico. E considerado malwares arquivos como: worm, virus, trojan,
ransomware, keylogger, etc, pela rede do RBPREV, de modo que o “click” em
links desconhecidos, suspeitos ou sem o devido parametro de seguranga séo
propicios a atividade maliciosa.

Art. 36. Sao proibidas as seguintes atividades com relagéo ao uso de e-mails:
I. Envio de informagdes privadas do RBPREV, sem autorizagdo da Diretoria;
II. Envio de e-mail usando o nome de outro usuario;

11l. Envio de spam;

IV. Falsificagdo de executaveis maliciosos;

V. Envio de executaveis maliciosos;

VI. Envio de conteuido pornografico, ilegal ou obsceno;

VII. Envio de mensagem com o carater ofensivo, desrespeitoso, degradante,
infame, ameacgador entre outros; e

VIII. Envio de softwares pirateados, sem a devida licenga.

Art. 37. E proibida a execugdo de programas que tenham como finalidade
a decodificagdo de senhas, o monitoramento da rede, a leitura de dados de
terceiros, a propagagéao de virus de computador, a destruicao parcial ou total
de arquivos ou a indisponibilidade de servigos.

Art. 38. E terminantemente proibido o uso de softwares ilegais (sem licencia-
mento) nos computadores do RBPREV.

Paragrafo unico. ATl do RBPREYV podera valer-se deste Instrumento para de-
sinstalar, sem aviso prévio, todo e qualquer software sem licenca de uso, em
atendimento a Lei Federal n° 9.609, de 19 de fevereiro de 1998, “que dispbe
sobre a protecdo da propriedade intelectual de programa de computador, sua
comercializagdo no Pais”.
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Art. 39. O usuario que fizer uso de forma indevida ou nao autorizada dos
recursos de Tl do RBPREV, bem como agir em desacordo com os termos
desta PS;j, fica sujeito a aplicagédo das penalidades previstas na Lei Municipal
n® 1.794, de 30 de dezembro de 2009 (Estatuto dos Servidores Publicos do
Municipio de Rio Branco) e na legislacédo pertinente.

Art. 40. O servidor infrator podera ser notificado e a ocorréncia da transgres-
s&o sera imediatamente comunicada & Comissao de Etica do RBPREV, que
tomara as devidas providéncias.

Art. 41. Toda tentativa de alteracdo dos pardmetros de seguranca, por qual-
quer usuario, sem o devido credenciamento e a autorizacéo para tal, sera con-
siderada inadequada e os riscos relacionados serédo informados ao usuario e
ao respectivo Diretor correspondente.

CAPITULO VII

DA INFRAESTRUTURA, VIRTUALIZACAO E CONTINGENCIA

Art. 42. Ainfraestrutura tecnoldgica do RBPREYV ¢é estabelecida sob um regime
de gestao compartilhada e descentralizada:

| Compete a DTl do RBPREYV a gestao direta e manutencao dos ativos de rede (swi-
tches, roteadores e conectividade) instalados na sede administrativa da Autarquia;

Il. O servidor fisico institucional e as respectivas Maquinas Virtuais (VMs)
encontram-se alojados no Datacenter Municipal, sob custddia e responsabi-
lidade de infraestrutura (climatizagdo e energia) da Secretaria Municipal de
Desenvolvimento Econémico, Turismo, Tecnologia e Inovacéo (SDTI);

Ill. A responsabilidade logica sobre os sistemas e bancos de dados perma-
nece com a DTl do RBPREV, em cooperagdo técnica com a SDTI para a
viabilizagdo dos servigos.

Art. 43. As rotinas de Backup e Recuperacgéao de Desastres do RBPREV serédo
integradas aos sistemas de salvaguarda da SDTI:

I. A execucao técnica das copias de seguranga (backups) das maquinas virtu-
ais e bancos de dados hospedados no Datacenter Municipal é realizada por
meio das ferramentas e infraestrutura providas pela SDTI;

Il. Cabe a DTI do RBPREV acompanhar a efetividade dessas rotinas e solici-
tar, quando necessario, a restauracéo de informacgdes para garantir a continui-
dade dos negécios da Autarquia;

Ill. Em eventos de interrupgéo de energia ou falhas térmicas no Datacenter
Municipal, as decisdes sobre o desligamento ou manutengao da infraestrutura
de servidores caberdo a equipe técnica da SDTI, conforme seus protocolos
de contingéncia.

Art. 44. O planejamento para a futura implementagdo de um Datacenter Pro-
prio sera avaliado ao longo dos anos, visando a autonomia plena do Instituto
conforme a evolugéo de suas necessidades tecnoldgicas.

CAPITULO VIII

DA PROTECAO DE DADOS PESSOAIS (LGPD)

Art. 45. O tratamento de dados pessoais no RBPREV observara a Lei Geral
de Protecéo de Dados (Lei n° 13.709/2018), garantindo a privacidade de se-
gurados e servidores.

Art. 46. O acesso a dados pessoais sensiveis nos sistemas institucionais é
restrito e deve ser vinculado exclusivamente a necessidade do servigo publico.
Art. 47. Incidentes de seguranga que envolvam o acesso indevido ou vaza-
mento de dados pessoais devem ser comunicados imediatamente, observan-
do-se o seguinte fluxo de responsabilidades:

I. A Divisdo de Tecnologia da Informacao (DTI) devera identificar a extensédo
do incidente e adotar as medidas técnicas de contengado imediatas;

Il. A Diretoria Executiva devera ser notificada para a tomada de decisdes ad-
ministrativas e comunicagdes institucionais;

I1l. A Comissao de Etica devera ser formalmente acionada para apurar respon-
sabilidades e aplicar as san¢des cabiveis conforme o Estatuto dos Servidores.
CAPITULO IX

DAS DISPOSICOES FINAIS

Art. 48. A presente PS| deve ser observada e respeitada como parte fundamental
da cultura interna do RBPREV e, por tal razéo, qualquer incidente que caracterize
infringéncia as suas normas sera ato contra as normas e politicas do RBPREV.
Paragrafo unico. O nao cumprimento dos requisitos previstos nesta PSI, das
normas complementares e nos procedimentos de Sl, acarretara violagéo as
regras internas do RBPREYV e sujeitara o usuario as medidas administrativas
e legais cabiveis.

Art. 49. Para a uniformizacéo da informac&o organizacional, esta PSI devera
ser comunicada a todos servidores do RBPREV a fim de que seja cumprida
dentro e fora da Autarquia.

Art. 50. Arquivos em geral, mesmo aqueles deletados, ocupam espago em dis-
co, por essa razéo deverdo ser evitadas a criacdo de coépias desnecessarias
ou pessoais em ambiente de trabalho, uma vez que podem comprometer o
desempenho do computador, resultando, portanto, em inadequado desempe-
nho do servigo.

Art. 51. Dispositivos méveis ou midias digitais devem ser conectados com
cautela aos computadores, uma vez que podem conter arquivos com as mais
variadas espécies de virus.

Art. 52. A PSI devera ser revisada anualmente ou sempre que houver mu-
dancas significativas no ambiente tecnoldgico, na estrutura organizacional do
RBPREYV ou na legislagao federal pertinente (como a LGPD), prevalecendo o
que ocorrer primeiro, ndo ultrapassando o prazo maximo de 5 (cinco) anos.
Art. 53. Esta Portaria entra em vigor na data de sua publicacéo.

Felipe Moura Sales
Diretor - Presidente do RBPREV
Decreto 22/2025

N° 14.236

DIARIO OFICIAL

PREFEITURA MUNICIPAL DE RIO BRANCO — PMRB
EMPRESA MUNICIPAL DE URBANIZAGAO DE RIO BRANCO — EMURB

PORTARIA N° 73, DE 25 DE MARGCO DE 2026

O Diretor Presidente da Empresa Municipal de Urbanizagdo de Rio Branco —
EMURB, no uso de suas atribui¢gdes legais, que lhe sdo conferidas por meio
do Decreto n° 25, de 02 de janeiro de 2025,

RESOLVE:

Art. 1°. Exonerar, a pedido, Alan Bezerra De Oliveira, do cargo em comissédo
desta Empresa, referéncia CEC-2, nomeado através da Portaria N° 182, de 04
de fevereiro de 2025.

Art. 2°. Esta Portaria entra em vigor na data de sua expedigéo.

Abdel Barbosa Derze
Diretor Presidente - Interino

PREFEITURA MUNICIPAL DE RIO BRANCO - PMRB
SECRETARIA MUNICIPAL DE GESTAO ADMINISTRATIVA — SMGA

PORTARIA N° 158, DE 30 DE MARGO DE 2026

O SECRETARIO MUNICIPAL DE GESTAO ADMINISTRATIVA, no uso das
atribui¢bes legais que Ihe confere o Decreto n° 017, de 01 de janeiro de 2021,
tendo em vista o processo n° 0107.003649/2026-48.

RESOLVE:

Art. 1°- Conceder licenga-maternidade especial de 180 (cento e oitenta) dias con-
secutivos a servidora ADRIANA DA COSTA SILVA, matricula n® 717050/1, lotada
na Secretaria Municipal de Saude - SEMSA, com base no art. 189, da Lei Muni-
cipal N° 1.794, de 30 de dezembro de 2009, alterada pela Lei Complementar N°
90, de 22 de maio de 2020; com inicio em 11-03-2026 e término em 07-09-2026.
Esta portaria entrara em vigor na data de sua publicacao, com efeitos retroa-
tivos a 11 de margo de 2026.

Registre-se, Publique-se, Cumpra-se.

MARCUS FREDERICK FREITAS DE LUCENA
Secretario Municipal de Gestdo Administrativa - SMGA
Decreto n.° 1.208/2025

PREFEITURA MUNICIPAL DE RIO BRANCO — PMRB
SECRETARIA MUNICIPAL DE GESTAO ADMINISTRATIVA — SMGA

PORTARIA N° 150, DE 30 DE MARCO DE 2026

O SECRETARIO MUNICIPAL DE GESTAO ADMINISTRATIVA, no uso das
atribuigdes legais que Ihe confere o Decreto n® 017, de 01 de janeiro de 2021,
tendo em vista o processo n° 0107.002148/2026-29.

RESOLVE:

Art. 1°- Conceder licenca-maternidade especial de 180 (cento e oitenta)
dias consecutivos a servidora ADRIELAYNE COSTA DE LIMA, matricula n°
715580/1, lotada na Secretaria Municipal de Educagéo - SEME, com base no
art. 189, da Lei Municipal N° 1.794, de 30 de dezembro de 2009, alterada pela
Lei Complementar N° 90, de 22 de maio de 2020; com inicio em 03-02-2026 e
término em 02-08-2026.

Esta portaria entrara em vigor na data de sua publicagéo, com efeitos retroati-
vos a 03 de fevereiro de 2026.

Registre-se, Publique-se, Cumpra-se.

MARCUS FREDERICK FREITAS DE LUCENA
Secretario Municipal de Gestdo Administrativa - SMGA
Decreto n.° 1.208/2025

PREFEITURA MUNICIPAL DE RIO BRANCO — PMRB
SECRETARIA MUNICIPAL DE GESTAO ADMINISTRATIVA — SMGA

PORTARIA N° 157, DE 30 DE MARCO DE 2026

O SECRETARIO MUNICIPAL DE GESTAO ADMINISTRATIVA, no uso das
atribuigdes legais que Ihe confere o Decreto n° 017, de 01 de janeiro de 2021,
tendo em vista o processo n° 0107.002813/2026-19.

RESOLVE:

Art. 1°- Conceder licenga-maternidade especial de 180 (cento e oitenta) dias con-
secutivos a servidora ANDREIA DE MORAIS MAIA, matricula n® 717813/1, lotada
na Secretaria Municipal de Educagéo - SEME, com base no art. 189, da Lei Mu-
nicipal N° 1.794, de 30 de dezembro de 2009, alterada pela Lei Complementar N°
90, de 22 de maio de 2020; com inicio em 13-02-2026 e término em 12-08-2026.
Esta portaria entrara em vigor na data de sua publicagdo, com efeitos retroati-
vos a 13 de fevereiro de 2026.

Registre-se, Publique-se, Cumpra-se.

MARCUS FREDERICK FREITAS DE LUCENA
Secretario Municipal de Gestdao Administrativa - SMGA
Decreto n.° 1.208/2025
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