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1. ESCOPO E OBJETIVO

Este documento mapeia e manualiza os procedimentos de seguranca,
backup e contingéncia dos ativos de informagdo do Instituto de Previdéncia do
Municipio de Rio Branco (RBPREV). O objetivo é garantir a continuidade dos
servigos previdenciarios e a integridade dos dados dos segurados frente a
incidentes técnicos ou desastres.

2. MAPEAMENTO DA INFRAESTRUTURA E SISTEMAS

A infraestrutura do RBPREV opera sob um regime de gestao
compartilhada e descentralizada entre a DTI/RBPREV e a SDTI.

2.1 Matriz de Ativos e Sistemas Criticos

Sistema / Descrigao do Servico Natureza da
Aplicag Hospedag
ao em
SISAP Sistema de Aposentadoria Virtual
(Cluster
VMWare)
SIAP Sistema de Aposentadoria Virtual
2.0 (Cluster
VMWare)
DAP / DAP Documento de Virtual
2.0 Arrecadacao (Cluster
Previdenciaria VMWare)
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SITE Portal Oficial do RBPREV Virtual
e Transparéncia (Cluster
VMWare)
SIMULADOR DE Ferramenta de Calculo Virtual (Cluster
APOSENTAD Previdenciario Web VMWare)
ORIA
SERVIDOR Controlador de Dominio (AD), Servidor Fisico
File Server e SIPREV

3.

PROCEDIMENTOS DE COPIA DE SEGURANGA (BACKUP)
As rotinas de salvaguarda do RBPREV s&o integradas aos sistemas de

protecdo do Datacenter Municipal (SDTI).
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I.  Rotinas de Backup: A execugao técnica das copias de seguranca de
todas as Maquinas Virtuais (VMs) e bancos de dados é realizada pela
infraestrutura da SDTI.

II. Periodicidade: Sao realizados backups integrais (Full), diferenciais e
incrementais das imagens dos servidores periodicamente, garantindo
a restauragao completa em caso de desastre l6gico.

[ll.  Armazenamento: As copias sdo mantidas em dispositivos de storage
isolados no Datacenter, garantindo redundancia externa ao prédio do
RBPREV.

IV. Validagao: Compete a DTI do RBPREV acompanhar a efetividade das
rotinas e solicitar logs de integridade a SDTI para fins de auditoria.

CONTROLE DE ACESSO E GOVERNANGA (FiSICO E LOGICO)
O controle de acesso é fundamental para minimizar riscos e garantir a

autenticidade das informacoes.

41. Acesso Fisico ao Datacenter (SDTI)
Os servidores que hospedam os sistemas do RBPREV possuem as

seguintes camadas de seguranga fisica:
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Autorizacao: Acesso permitido apenas mediante autorizacdo do
Diretor da SDTI.

Biometria: Entrada controlada por leitura de impressao digital.
Monitoramento: Ambiente sob vigilancia continua por cameras de
seguranga (CFTV).

Resiliéncia: Presenca de gerador de energia e nobreaks para manter
a operacao em falhas da rede externa.

Acesso Légico e Redes (RBPREV)

Dominio Préprio e Active Directory (AD): A gestao de identidades e
o controle de acesso aos recursos de rede e servidores séo
centralizados em um dominio préprio via Active Directory.
Identificacdo Unica: Todo usuario possui identificacdo pessoal e
intransferivel vinculada ao dominio para acesso aos sistemas e
estacdes de trabalho.

Gestao de Rede: A DTl mantém a gestao direta dos ativos de rede
(switches e roteadores) na sede administrativa para assegurar a
conectividade com o dominio.

Privilégios: O acesso a dados sensiveis (SISAP/SIAP) é restrito
através de grupos de seguranga no AD, limitando o acesso
estritamente a necessidade do servigo publico.

PLANO DE RESPOSTA A INCIDENTES (CONTINGENCIA)

5.1.

Protocolo para garantia da continuidade dos negocios:

Falha Critica ou Corrupg¢ao de Dados

. Isolamento: A DTl identifica o sistema afetado e suspende conexdes

suspeitas.

. Restauracao (Restore): Solicitagao formal a equipe da SDTI para o retorno

da ultima imagem integra disponivel (Full ou Incremental).

. Homologacgao: A DTI valida o retorno das aplicagdes e bancos de dados

antes da liberacdo aos usuarios do dominio.
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5.2. Eventos Externos e Desastres

.  Queda de Energia/Clima: As decisdes de desligamento preventivo no
Datacenter sdo de competéncia da SDTI.

[I.  Falha de Link: Em caso de queda de conectividade na sede, a DTl aciona
protocolos de contingéncia local para restabelecer o acesso aos sistemas
hospedados.

5.3. Incidentes de Protecao de Dados (LGPD)

1. Notificagao: Comunicacdo imediata a Diretoria Executiva e a Comissao de
Etica.

2. ldentificagao: A DTI extrai logs de acesso do Active Directory e dos sistemas
para mapear a extensao do incidente.

6. DIAGRAMA DE FLUXO INTEGRADO

Este diagrama ilustra a jornada de acesso e salvaguarda, desde a
autenticacao no dominio até a redundancia no Datacenter.

7. REVISAO E MANUTENGAO DO PLANO
7.1. Este Plano de Contingéncia devera ser revisado anualmente ou
sempre que ocorrerem alteracdes criticas na infraestrutura
tecnologica (hardware, topologia de rede ou sistemas), mudangas na
estrutura organizacional da DTI/RBPREV ou atualizagées na Politica

de Seguranga da Informacéo (PSI).

7.2. A atualizagao técnica de nomes de servidores, enderegamentos IP ou
fluxos operacionais de backup junto a SDTI pode ser realizada pela
DTl sem a necessidade de nova publicagdo da Portaria principal,
desde que mantida a conformidade com as diretrizes da PSI vigente.

8. CONSIDERAGOES FINAIS E VALIDAGAO OPERACIONAL

O presente Plano de Contingéncia e Manual de Operag¢ées constitui
o protocolo técnico oficial da Divisdo de Tecnologia da Informagédo (DTI) do
RBPREV. Sua execugdo e manutengao visam assegurar que, em caso de sinistro

ou falha critica nos sistemas a interrupgao dos servigos previdenciarios seja minima
ou inexistente.
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